APENDICE DE SEGURANGA DE SAAS

Introducdo: A Hyland mantém e gerencia um programa abrangente de seguranga por escrito para cobertura do Servico de Nuvem da
Hyland projetado para proteger: (a) a seguranga e integridade dos Dados do Cliente; (b) contra ameagas e perigos que possam afetar
negativamente os Dados do Cliente; e (c) contra acesso ndo autorizado aos Dados do Cliente, cujo programa inclui o seguinte:

I. Gestdo de Riscos.

a. Realizagdo de uma avaliagdo de risco anual projetada para identificar ameagas e vulnerabilidades nas medidas de seguranga
administrativas, fisicas, legais, regulatorias e técnicas usadas para proteger o Servigo de Nuvem da Hyland.

b. Manutengao de um processo de corregao de riscos documentado para atribuir a propriedade dos riscos identificados, estabelecer
planos e prazos de corregao e fornecer monitoramento periodico do progresso.

[l. Programa de Seguranga de Informagdes.

a. Manutengéo de um programa abrangente e documentado de seguranga da informagéo do Servico de Nuvem da Hyland. Este
programa incluira politicas e procedimentos baseados em praticas padroes do setor, as quais podem incluir ISO 27001/27002, ou
outro padréo equivalente.

b. Esse programa de seguranga da informagéo deve incluir, conforme aplicavel: (i) seguranga fisica e cibernética adequada onde os
Dados do Cliente serdo tratados e/ou armazenados; e (ii) precaugdes razodveis tomadas com relagdo ao emprego de pessoal da
Hyland.

c. Essas politicas seréo revisadas e atualizadas pela geréncia da Hyland anualmente.

lll. Organizagdo da Seguranga da Informagédo. Atribuicdo de responsabilidades de seguranga a individuos ou grupos da Hyland
apropriados para facilitar a prote¢do do Servico de Nuvem da Hyland e dos ativos associados.

IV. Seguranga de Recursos Humanos.

a. Os empregados da Hyland sdo submetidos a uma triagem abrangente durante o processo de contratagédo. Verificagbes de
antecedentes e validacdo de referéncia serdo realizadas para determinar se as qualificagdes dos candidatos sdo apropriadas para o
cargo proposto. Sujeitas a quaisquer restricdes impostas pela lei aplicavel e com base na jurisdi¢cdo, essas verificagdes de
antecedentes incluem verificagdes de antecedentes criminais, validagdo para o emprego e verificagao educacional.

b. Garantia de que todos os empregados da Hyland estejam sujeitos a compromissos de confidencialidade e ndo divulgagéo antes
que seja fornecido o acesso ao Servigo de Nuvem da Hyland ou Dados do Cliente.

c. Garantia de que os empregados aplicaveis da Hyland recebam treinamento de conscientizagdo sobre seguranga, projetado para
fornecer a esses empregados conhecimentos sobre seguranca da informagdo para garantir a seguranca, disponibilidade e
confidencialidade dos Dados do Cliente.

d. Apos a separagao ou alteragdo de fungdes dos empregados da Hyland, a Hyland garantira que qualquer acesso dos empregados
da Hyland ao Servico de Nuvem da Hyland seja revogado em tempo habil e que todos os ativos aplicaveis da Hyland, tanto
informagdes quanto fisicos, sejam devolvidos.

V. Gestdo de Ativos.

a. Manutengao de politicas e procedimentos de gerenciamento de ativos e informacgdes. Isso inclui a propriedade de ativos, um
inventario de ativos, diretrizes de classificagédo e padrées de manuseio referentes aos ativos da Hyland.

b. Manutencao dos procedimentos de manipulagéo de midia para garantir que a midia que contém Dados do Cliente como parte do
Servigo de Nuvem da Hyland seja criptografada e armazenada em um local seguro, sujeito a rigidos controles de acesso fisico.

¢. Quando um dispositivo de armazenamento da Hyland chega ao fim de sua vida Util, os procedimentos incluem um processo de
descomissionamento projetado para impedir que os Dados do Cliente sejam expostos a pessoas nao autorizadas, usando as
técnicas recomendadas pelo NIST para destruir dados como parte do processo de descomissionamento.



d. Se um dispositivo de armazenamento do Servico de Nuvem da Hyland ndo puder ser descomissionado usando esses
procedimentos, o dispositivo serd virtualmente fragmentado, desmagnetizado, eliminado/limpo ou destruido fisicamente, de acordo
com as praticas padrao do setor.

VI. Controles de Acesso.

VI

a. Manutencao de uma politica de acesso légico e dos procedimentos correspondentes. Os procedimentos de acesso l6gico
definirao o processo de solicitacdo, aprovagao e fornecimento de acesso para o pessoal da Hyland. O processo de acesso légico
restringird o acesso do usuério da Hyland (local e remoto) com base na fungdo de trabalho do usudrio da Hyland (com base na
fungao/perfil, acesso apropriado) para aplicativos e bancos de dados. A recertificagdo de acesso de usudrio da Hyland para
determinar o acesso e 0s privilégios sera realizada periodicamente. Os procedimentos para integragao e excluséo de usuarios da
Hyland em tempo habil serdao documentados. Os procedimentos para o limite de inatividade do usuario pessoal da Hyland, levando
ao limite de suspensao e remogao da conta, serao documentados.

b. Limitagé@o de acesso da Hyland aos Dados do Cliente ao seu pessoal que precisa acessar os Dados do Cliente para o desempenho
deste Contrato. A Hyland deve utilizar o principio de “privilégio minimo” e o conceito de “minimo necessario” ao determinar o nivel de
acesso de todos os usuarios da Hyland aos Dados do Cliente. A Hyland exigira senhas fortes, sujeitas a requisitos de complexidade e
rotagdo periddica, e 0 uso de autenticagdo multifator.

c. Garantia de controles rigidos de acesso para 0 acesso aos Dados do Cliente pela Hyland. Os administradores do Cliente controlam
0 acesso do seu usudrio, as permissdes do usuario e a retengdo de Dados do Cliente na medida em que tais controles estejam
disponiveis para o Cliente em relagao ao Servigo de Nuvem da Hyland.

. Limites do Sistema.

a. A Hyland n&o é responsavel por nenhum componente do sistema que néo esteja dentro da Plataforma de Nuvem da Hyland,
incluindo dispositivos de rede, conectividade de rede, estagdes de trabalho, servidores e software detidos e operados pelo Cliente ou
por terceiros. A Hyland pode fornecer suporte para esses componentes a seu critério razoavel.

b. Os processos executados dentro da Plataforma de Nuvem da Hyland sdo limitados aqueles executados por um funcionario da
Hyland (ou terceiros autorizados pela Hyland) ou processos executados dentro dos limites de sistema estabelecidos pela Hyland, no
conjunto. Isto inclui, mas ndo esta limitado a, instalagdo de hardware, instalagdo de software, replicagcdo de dados, segurancga de
dados e processos de autenticagéo.

c. Certos processos comerciais podem ultrapassar estes limites, o que significa que uma ou mais tarefas séo executadas fora dos
limites de sistema estabelecidos pela Hyland para a Plataforma de Nuvem da Hyland, uma ou mais tarefas séo executadas por
individuos que nédo séo funcionarios da Hyland (ou terceiros autorizados), ou uma ou mais tarefas sdo executadas com base em
solicitagbes por escrito feitas pelo Cliente. Em tal caso, a Hyland dara suporte a tais processos na medida em que eles ocorram
dentro dos limites de sistema estabelecidos pela Hyland, mas a Hyland ndo sera responsavel por fornecer suporte a tais processos
na medida em que eles ocorram fora dos limites de sistema estabelecidos. A seu critério razoavel, a Hyland podera fornecer suporte
limitado para processos que ocorram fora dos limites de sistema estabelecidos para a Plataforma de Nuvem da Hyland. Exemplos
de processos comerciais que ultrapassam esses limites incluem, mas néo estéo limitados a, mudancas na configuragéo do Servigo
de Nuvem da Hyland, processamento que ocorra dentro do Servigo de Nuvem da Hyland, autorizagdo de usuario e transferéncias de
arquivos.

VIII. Criptografia.

a. Os Dados do Cliente somente deverdo ser carregados no Servigo de Nuvem da Hyland em formato criptografado como SFTP,
TLS/SSL, ou outro método equivalente.

b. Os Dados do Cliente deverao ser criptografados em repouso.

c. Onde o uso da funcionalidade de criptografia pode ser controlado ou modificado pelo Cliente, caso o Cliente decida modificar o
uso ou desativar qualquer funcionalidade de criptografia, o Cliente o fara por seu proprio risco.

IX. Seguranga fisica e do Ambiente.

a. A Plataforma de Nuvem da Hyland utiliza centros de dados ou provedores servigo terceirizados que tenham demonstrado
conformidade com um ou mais dos seguintes padrées (ou um equivalente razoavel): International Organization for Standardization
ou Organizagao Internacional para Padronizagdo ("1S0”) 27001 e/ou American Institute of Certified Public Accountants ou Instituto



Americano de Contadores Publicos Certificados (“AICPA”) Relatorios para Organizagdes de Servigos do Service Organization Controls
ou Controles de Organizacéo de Servigo (“SOC”). Esses provedores fornecem conectividade com a Internet, seguranga fisica, energia
e sistemas de ambiente e outros servigos para a Plataforma de Nuvem da Hyland.

b. A Hyland usa arquitetura e tecnologias projetadas para promover tanto a seguranga quanto a alta disponibilidade.
X. Segurancga de Operagoes
a. Manutengao dos procedimentos operacionais da nuvem da Hyland documentados.

b. Manutencao dos controles de gerenciamento de alteragdes para garantir que as alteragdes nos sistemas de produgao do Servigo
de Nuvem da Hyland feitas pela Hyland sejam devidamente autorizadas e revisadas antes da implementagédo. O Cliente é
responsavel por testar todas as alteragbes de configuragcdo, autenticagdo e atualizagbes implementadas pelo Cliente ou
implementadas pela Hyland a pedido do Cliente antes do uso em produgao do Servigo de Nuvem da Hyland. Nos casos em que o
Cliente confia na Hyland para implementar alteragbes em seu nome, uma solicitagao por escrito descrevendo a alteracdo deve ser
enviada (por exemplo, um e-mail ou outro método fornecido pela Hyland) pelos Administradores de Seguranga do Cliente ou
Customer Security Administrators ("CSAs”") designados pelo Cliente ou descrita em uma Proposta de Servigos. A Hyland fard
alteragbes agendadas na configuracdo que deverao impactar o acesso do Cliente ao seu Servico de Nuvem da Hyland durante uma
janela de manutencgado planejada. A Hyland pode fazer alteragcdes na configuragdo que nao devem impactar o Cliente durante o
horario comercial normal.

c¢. Monitoramento dos niveis de uso e capacidade na Plataforma de Nuvem da Hyland para planejar de forma adequada e proativa o
crescimento futuro.

d. Utilizagéo de tecnologias de protegéo contra virus e malware, configurados para atender aos padrées comuns do setor, projetados
para proteger os Dados e equipamentos do Cliente localizados na Plataforma de Nuvem da Hyland contra infecgbes por virus ou
cargas mal-intencionadas semelhantes.

e. Implementagao de procedimentos de recuperagao de desastres e continuidade de negdcios. Isso incluiré a replicagéo dos Dados
do Cliente em um local secundario.

f. Manutengdo de um sistema e de um processo de registro de seguranga para capturar registros do sistema considerados critico
pela Hyland. Esses registros devem ser mantidos por pelo menos seis meses e revisados periodicamente.

g. Manutencgéo dos requisitos de protecdo do sistema e dos padrées de configuragéo para componentes implantados na Plataforma
de Nuvem da Hyland. Garantia de que servidores, sistemas operacionais e software de suporte usados na Plataforma de Nuvem da
Hyland recebam todos os patches criticos e de alta seguranca em tempo habil, mas em nenhum caso mais de 90 dias apos o
lancamento, sujeito a proxima frase. Caso qualquer patch de seguranca afete substancialmente o Servigo de Nuvem da Hyland, a
Hyland envidara esforgos razoaveis para implementar controles compensadores até que esteja disponivel um patch de seguranca
que nao afete substancialmente o Servico de Nuvem da Hyland.

h. Realizagdo de varreduras ou analise de vulnerabilidades da Plataforma de Nuvem da Hyland pelo menos trimestralmente e
remediacdo de todas as vulnerabilidades criticas e altas identificadas de acordo com seus procedimentos de gestao do patch.

i. Realizagéo de testes de penetragdo na Plataforma de Nuvem da Hyland pelo menos anualmente.
XI. Seguranca de Comunicagdes.

a. Implementagao de controles de seguranga na Plataforma de Nuvem da Hyland para proteger recursos de informagdes na
Plataforma de Nuvem da Hyland.

b. Quando suportado, apos a implementacao, e pelo menos uma vez por ano apos a implementagao, o Cliente pode solicitar a
Hyland que limite o acesso ao Servigco de Nuvem da Hyland do Cliente a uma lista de enderecos IP predefinidos, sem nenhum custo
adicional.

Xll. Relagbes com Fornecedores. Manutencdo de um Programa de Gestdo de Fornecedores para seus fornecedores criticos. Este
programa garantira que os fornecedores criticos sejam avaliados anualmente.

XIlI. Incidente de Seguranga.



a. Emprego de padroes de resposta a incidentes baseados em padrbes aplicaveis do setor, como ISO 27001:2013 e Instituto
Nacional de Padrdes e Tecnologia ("NIST"), para manter os componentes de seguranga da informagdo do ambiente do Servigo de
Nuvem da Hyland.

b. As respostas a esses incidentes seguem a sequéncia de resposta de incidentes documentada da Hyland. Essa sequéncia inclui a
fase de acionamento do incidente, fase de avaliagéo, fase de progresséo, fase de resposta, fase de recuperacéo, fase de regressao e
fase de revisdo pos-incidente.

c. Se a Hyland determinar que o Servigo de Nuvem da Hyland do Cliente foi impactada negativamente por um incidente de
seguranga, a Hyland entregara um resumo da anadlise de causa raiz. Esse aviso ndo sera injustificadamente atrasado, mas ocorrera
apos as agdes corretivas iniciais terem sido tomadas para conter a ameaga a seguranga ou estabilizar a Plataforma de Nuvem da
Hyland.

d. A andlise da causa raiz incluird a duragdo do evento, a resolugdo, o resumo técnico, os problemas pendentes e o
acompanhamento, incluindo as etapas que o Cliente precisa executar para evitar novos problemas. As informagbes do Servigo de
Nuvem do Cliente, incluindo elementos de dados que exigem medidas adicionais de confidencialidade e seguranga (incluindo as de
outros clientes afetados no evento), ndo serdo divulgadas publicamente. Se o Cliente precisar de detalhes adicionais de um incidente,
uma solicitagdo a equipe de Suporte de GCS da Hyland deve ser enviada e tratada caso a caso. O processo de liberagdo das
informagdes pode exigir uma revisdo no local para proteger a confidencialidade e a seguranca das informagoes solicitadas.

e. A Hyland notificard o Cliente sobre um Incidente de Seguranga dentro de 48 horas. Um "Incidente de Seguranga" significa uma
determinacgéo pela Hyland de uma divulgagao real de Dados do Cliente néo criptografados a uma pessoa ou entidade ndo autorizada
que comprometa a seguranga, confidencialidade ou integridade dos Dados do Cliente.

XIV. Aspectos de Segurancga da Informagéo da Gestédo de Continuidade de Negdcios.
a. Manutengéo de um plano de continuidade de negdcios e recuperagao de desastres.
b. Reviséo de teste deste plano anualmente.

XV. Dados Agregados.

a. A Hyland é proprietaria de todos os dados de registro e faturamento de Clientes e Usuarios coletados e utilizados pela Hyland que
sdo necessarios para a configuragéo, uso e faturamento do Servigo de Nuvem da Hyland (“Informagées de Conta”) e todos os dados
agregados, andnimos e estatisticos derivados do uso e da operagdo do Servigo de Nuvem da Hyland, incluindo, sem limitagéo, o
numero de registros no Servico de Nuvem da Hyland, o nimero e os tipos de transagées, configuracdes e relatérios processados
como parte do Servico de Nuvem da Hyland e os resultados de desempenho do Servico de Nuvem da Hyland (os “Dados
Agregados").

b. A Hyland podera utilizar as Informacgdes de Conta e Dados Agregados para fins de operagédo dos negdécios da Hyland. Para maior
clareza, as Informacgdes de Conta e os Dados Agregados nao incluem Dados do Cliente.

XVI. Consultas de Seguranga.

a. Monitoramento de sua conformidade com seu programa de seguranca da informagéo. Isso inclui revisées internas periddicas. Os
resultados sao compartilhados com a lideranca da Hyland e os desvios sao rastreados até a corregao.

b. Manutengdo de um programa periddico de auditoria externa. As certificagdes concluidas, como relatério SOC 2 mais recente da
Hyland disponivel, seréo fornecidos para os Clientes mediante solicitagao por escrito.

c. O Cliente pode realizar auditorias (que inclui avaliagdes, questionarios, revisdes orientadas ou outros pedidos para validar os
controles de seguranca da Hyland) (cada, uma “Consulta de Seguranga”) das operagdes da Hyland que participam da entrega e
suporte continuos do Servigo de Nuvem da Hyland adquirido pelo Cliente anualmente (mas ndo mais de uma vez durante qualquer
periodo de 12 meses); contanto, que o Cliente fornega a Hyland uma notificagdo prévia por escrito de seu desejo de realizar tal
Consulta de Seguranca e a Consulta de Seguranca proposta ndo se sobreponha ou cubra de outra forma as mesmas informagdes ou
informagdes similares ou o escopo de: (1) quaisquer controles ja previstos por uma auditoria ou avaliagdo externa ja realizada pela
Hyland, como um relatério SOC 2, ISO 270071 ou outra auditoria ou avaliagdo similar que esteja colocada a disposi¢ao do Cliente a
pedido do Cliente; ou (2) qualquer conteudo ja fornecido pela Hyland através de seu SIG, CAIQ ou questiondrio similar completo que
esteja disponibilizado ao Cliente mediante solicitagdo. Para cada Consulta de Seguranca, (1) a Hyland e o Cliente deverdo concordar
mutuamente com o prazo, o escopo e os critérios de tal Consulta de Seguranga, que, sujeito ao acima exposto, pode incluir o



preenchimento de questiondrios fornecidos pelo Cliente; (2) documentagdo confidencial e restrita, como politicas, préaticas, e
procedimentos internos da Hyland, incluindo qualquer documentagao solicitada pelo Cliente que nao possa ser removida das
instalagdes da Hyland como resultado de limitagdes fisicas ou politicas de restrigdes, ndo sera fornecida externamente ou removida
das instalagées da Hyland e tais revisdes deverdo ser realizadas no local na sede corporativa da Hyland em Ohio ou através de um
screenshare seguro que pode ser arranjado pela Hyland para proibir qualquer tipo de cépia ou captura de tela; (3) O Cliente entende e
concorda que a Hyland ndo permitira o acesso a sistemas ou dispositivos internos usados para hospedar ou de suporte as ofertas
da Hyland; (4) na medida em que o Cliente desejar contratar um terceiro para realizar tal Consulta de Segurancga, a Hyland precisara
aprovar tal terceiro por escrito com antecedéncia, o Cliente devera fazer com que tal terceiro celebre um Acordo de N&o Divulgagdo
com a Hyland e concorde em respeitar os padrdes de seguranca da Hyland, e o Cliente devera gerenciar o compromisso com o
terceiro, assegurando que o terceiro entenda o escopo da Consulta de Seguranga conforme mutuamente acordado entre a Hyland e
o Cliente e conforme o Cliente utilize o Servigo de Nuvem da Hyland; (5) o Cliente devera pagar as taxas da Hyland (nos valores
padrées da Hyland) pelos Servigos Profissionais (incluindo quaisquer custos e despesas) exigidos ou solicitados a Hyland em
conexao com essa Consulta de Seguranga. Quando necessario, a Hyland fornecera acomodagdes privadas e razodveis na sede
corporativa da Hyland em Ohio para andlise de dados e reunibes. Mediante solicitagdo por escrito com antecedéncia razoavel, a
Hyland e o Cliente poderao concordar mutuamente em disponibilizar os empregados ou contratados necessarios para entrevistas
pessoalmente ou por telefone durante essa Consulta de Seguranca, ao custo e despesa do Cliente. E proibido ao Cliente, e o Cliente
devera proibir cada terceiro contratado pelo Cliente para realizar tal Consulta de seguranga, de distribuir ou publicar os resultados
dessa Consulta de Seguranga a terceiros sem a aprovagao prévia por escrito da Hyland. Nao obstante qualquer disposigao em
contrario neste Contrato, nada neste Contrato (incluindo esta cldusula) exigira que a Hyland ou qualquer de suas afiliadas divulgue
informagdes que sejam restritas entre advogado-cliente.



